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MOTIVATION

« Wachsende Cyberbedrohungen

Zunahme von Cyberangriffen mit
erheblichen Auswirkungen auf
Wirtschaft, Meinungsbildung und
Verbrauchersicherheit

 Geringes Sicherheitslevel

Software, Hardware und loT-Gerate
derzeit nur unzureichend geschutzt

Mangel an adaquaten
Sicherheitsupdates
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CYBER RESILIENCE ACT

Der Cyber Resilience Act wird als EU-Vorschrift verpflichtend far
G die CE-Kennzeichnung flr Produkte mit digitalen
Komponenten

Veroffentlichung Herbst 2024 erwartet
Anforderungen mussen ab 2027 erfullt werden

@

@ Nachweis der Konformitat nach Produktklassifizierung
Intern / Extern / EU Certification Scheme



KERNASPEKTE DES CYBER RESILIENCE ACT

»>y  Anforderungen an Cybersicherheit, kontinuierliches Risikomanagement
*<* undregelmalige Updates sowie Kommunikation der Sicherheitsmerkmale

€ Nichteinhaltung als Hersteller: Geldbuf3en von bis zu 15 Millionen Euro oder
2,5 Prozent des weltweiten Umsatzes

57’) Wissentliches Verstolien als Betreiber: Strafrechtliche Verantwortung bei
Einsatz von Produkten ohne CE-Kennzeichnung

® Entzug der Betriebserlaubnis: Wenn CRA-Anforderungen nicht erfullt werden



WAS SIND PRODUKTE MIT DIGITALEN
ELEMENTEN

4| Produkte mit digitalen Elementen sind }

e Hardware, Software oder Kombinationen
* Indirekt oder direkt verbunden mit anderen Systemen

» fahig zur Verarbeitung, Speicherung oder Ubertragung
digitaler Daten

* einschlielRlich aller Remote Services die fir eine Funktion
relevant sind

Verfiigbar auf dem europaischen Markt mit dem |
Ziel, Geld zu verdienen
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SEKTOREN

~allen Sektoren verpflichtend

CRA iIst horizontale und fur Produkte In

Einige Sektoren sind ausgeschlossen

* Produkte mit digitalen Elementen (PDEs) flr nationale
Sicherheit oder Verteidigung

* In-vitro-Diagnostika, andere medizinische Gerate,
Fahrzeuge, Flugsysteme mit bereits bestehenden
Regelungen mit gleichwertigen Anforderungen




KLASSIFIZIERUNG
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Default category
» Self assessment

» Smart Speaker, Festplatte,
Textverarbeitung

\

J\

Class | — (important)
products

» Self-assessment (based on
harmonized standard) or third

party

* Browser, Virenschutz,
Betriebssystem, ...

J\

Class Il = (highly
important) products

» Third-party assessment (based
on harmonized standard)

* Firewalls, Tamper-resistant
Prozessor, ...

J\

Kritische Produkte

* EU cybersecurity certification
scheme

* Smart metering systems,
Smartcard, Secure Element




KLASSIFIZIERUNG

« Risiko far andere Produkte oder Nutzer

« Zentrale Systemfunktionen

» Verarbeitung personlicher Daten

* Relevant fur Cybersicherheit

» Einsatz und Relevanz fur wesentliche Dienste
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STROMNETZ

o Kiritisches Produkt:

« smart metering systems as defined
In Article 2 (23) of Directive (EU)
2019/944

 Andere Systeme im Smart Meter
Bereich sind (noch) nicht erwahnt

+ Einstufung basierend auf Risiko und
Funktionalitat, NIS2 Einstufung

« Webservices sind kein Produkt, aber
Inkludiert, wenn sie eine Funktion eines
Produktes ermdglichen
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TIMELINE

 Ankindigung: EU’s Cybersecurity Strateqy for the Digital Decade

« EC Proposal: Cyber Resilience Act

- EP/EC: Political agreement on Cyber Resilience Act

« EP Approval: MEPs adopt plans

 Consultation of manufacturers: June — July
 Publication after EUCO agreement: Autum

« 20 Days after publication the CRA is in Force:

+18M (Chapter IV (Articles 35 to
51) shall apply) Notifying Bodies
and conformity assessment

O O

+21M (Article 14 shall apply)
Vulnerability reporting

2020
2022
2023
2024
2024
2024

+36M (This Regulation shall

apply) Autum 2027 full

O


https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_6168
https://www.europarl.europa.eu/news/en/press-room/20240308IPR18991/cyber-resilience-act-meps-adopt-plans-to-boost-security-of-digital-products
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SICHERHEITSORIENTIERTES DESIGN

(SECURITY-BY-DESIGN)

Risikoanalysen wahrend Planung, Design, Entwicklung, Produktion, Lieferung und
Wartungsphasen

Analyse basierend auf Verwendungszweck, Einsatzumgebung, Assets und Nutzungsdauer

Welche Sicherheitsanforderungen werden umgesetzt und wie wird damit ein akzeptables
Risiko erreicht

Dokumentation der Analyse, resultierender Anforderungen und Umsetzung

Systeme von Anfang an sicher konfiguriert und Update-fahig



SUPPORT

Erreichte Sicherheit soll Gber Produktlebenszeit gewahrleistet werden

Standard-Support Periode sind 5 Jahre

» aul3er Lebenszeit oder Nutzungsdauer weicht ab

Verantwortung des Herstellers sicherzustellen dass

Schwachstellen erkannt, gemeldet und darauf reagiert wird
« Auch flr Open Source oder integrierte Komponenten

Letzte Version im Fokus:

» Hersteller mussen Sicherheitsupdates nur fur die neueste Softwareversion anbieten,
sofern altere Versionen kostenlos aktualisiert werden kdnnen.,

» Fur inkompatible Hardware, wie altere Smartphones, sind Updates fur die letzte
kompatible Betriebssystemversion vorgesehen




UPDATES FUR PRODUKTE MIT DIGITALEN
ELEMENTEN (PDE)

Neue Zulassung bei Updates die:

« Anwendungsbereich &ndern

* Relevante neue Funktionen hinzufigen
« Leistung andern

* Neue Schnittstellen hinzufiigen

Keine neue Zulassung bei

« Security-Updates

« Optische / Ul Updates

« Minimale Funktionsupdate




OPEN-SOURCE-SOFTWARE

« Open Source Software ohne
Gewinnabsichten ist ausgenommen

« Gewinnabsichten liegen vor wenn die
geplanten Einnahmen die Kosten fur
Entwicklung und Bereitstellung
Ubersteigen

- Beratungs- und
Anpassungsleistungen

«  Sammeln von Daten, sofern nicht fur
Sicherheit, Kompatibilitat oder
Interoperabilitat erforderlich

« Spenden
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SYNERGIE ZWISCHEN CRA UND NIS2




BESCHAFFUNG - TIMELINE

X

Derzeit

Nach CRA-Veroffentlichung

12 Monate nach Veroffentlichung

36 Monate nach Veroffentlichung

Keine Auswirkung

Keine direkten Auswirkungen
Bertcksichtigung fur Nachbeschaffung

Veroffentlichung der erweiterten Listen mit Einstufungen

Beschaffung von Produkten mit digitalen Elementen ohne CRA
Compliance strafrechtlich relevant

Betrachtung von Verwendungszweck und Einstufung
* Relevanz ob PDE fiur wesentliche Dienste eingesetzt wird
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BESCHAFFUNG - RAHMENBEDINGUNGEN

« Mitgliedstaaten sind fur den Schutz Security implications of

China-owned critical infrastructure
in the European Union

der Infrastruktur verantwortlich

« EU schafft Rahmenbedingungen

« z.B. 5G Toolbox, ermdglicht
Vorgaben auf nationaler Ebene flr
Beschaffung

https://www.europarl.europa.eu/RegData/etudes/IDAN/2023/702592/EXPO _IDA(2023)702592 EN.pdf



https://www.europarl.europa.eu/RegData/etudes/IDAN/2023/702592/EXPO_IDA(2023)702592_EN.pdf
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BESCHAFFUNG - RAHMENBEDINGUNGEN

Texts adopted
Wednesday, 17 January 2024 - Strasbourg

Securty and defence implications of China's influence on critical infrastructure in the European Union

Resolution européisches Parlament an EU-Kommission

Diversifizierung von Beschaffung far Risikominimierung

Erweiterung der EU-Verordnung zum Screening auslandischer Direktinvestitionen (FDI) auf alle
Beteiligungsformen

Bewertungen von Infrastrukturprojekten mit nicht-EU-Beteiligten, einschliel3lich einer Prifung der
Besitzverhaltnisse und Abhangigkeiten in Lieferketten

~ Angleichung von Vorgaben in Mitgliedsstaaten

{

Q

https://www.europarl.europa.eu/doceo/document/TA-9-2024-0028 EN.html



https://www.europarl.europa.eu/doceo/document/TA-9-2024-0028_EN.html
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SYNERGIE ZWISCHEN CRA UND NIS2

« Zielgruppen:

NIS2: Organisationen

CRA: Produkte mit digitalen Elementen, die
auf dem EU-Markt verkauft werden

 Anforderungen:

NIS2: SicherheitsmalRnahmen, Governance-
Strukturen, Vorfallmeldungen und
Lieferkettentiberwachung ftr Organisationen

CRA: Sicherheitsanforderungen fir
Produkte, regelmaldige Sicherheitsupdates,
Schwachstellenmanagement und Cyber-
Risikobewertung vor Markteinfiihrung
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KLASSE I+lI: HARMONISIERTE STANDARDS

Ein harmonisierter Standard ist ein Standard, der von der Europaischen Union

anerkannt wird und die Einhaltung rechtlicher Anforderungen erleichtert.

Bedeutung im Kontext des CRA

Produkte, die mit harmonisierten Standards tbereinstimmen, gelten als Harmonisierte Standards werden gemal der EU-Verordnung Nr.
konform mit den wesentlichen Anforderungen der CRA-Verordnung. 1025/2012 entwickelt

Entwicklung basierend auf IEC 62443

Basierend auf z.B. der IEC 62443 werden derzeit harmonisierter Standards fir ICT-Komponenten entwickelt
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KLASSE I+lI: HARMONISIERTE STANDARDS

« Entwicklung durch eine européaische
SDO, auf Basis einer Anfrage der
Europaischen Kommission

 CEN, CENELEC, ETSI

2006/42/CE

» Goals: Essential Health and Safety Requirements

Machine
Directive

TYPE-A STANDARDS
» «Basic Safety Standards»: giving basic concepts,
principles for designs and general aspects that can be
applied to machinery.

« Harmonisierte Normen sind optional.

- Befolgung fuhrt zur Annahme der
B1 (EN 1127-1)

Konformitat. B1 (EN ISO 14118; EN ISO 13857; EN 13849-1) TYPE-S STANDARDS

«Generic Safety Standards»: dealing with one safety
- Ohne Befolgung muss Konformitat

B2 (EN ISO 14120; EN I1SO 14119; EN ISO 13850) aspect or one type of safeguard that can be used

across a wide range of machinery.

. . TYPE-C STANDARDS
Se I bSt n aC h g eWI ese n We rd e n ’ EN 12418: Masonry and Stone Cuttlng-off Machines «Machinery Safety Standards»: dealing with detailed
EN 13128: Boring and Mllllng Machines safety requirements for a particular machine or group
of machines.

EN 14753: Continuous Casting of Steel

« 30/10/2026 gesetzte Deadline



EUROPEAN CYBERSECURITY CERTIFICATION
SCHEME FOR CRITICAL PRODUCTS

EU Cybersecurity Certification Framework

7

Evaluation process Requirements

m supervises

National Cybersecurity Conformity
Certification Authorithy Assessment Body

applies and assesses
conformity to

accred its

National
Accreditation Body

certifies conformity

certifies conformity
(BASIC, SUBSTANTIAL levels)

(HIGH level)

certifies conformity -

(self-assessment) m

Manufacturer
or Provider

Kritische Produkte mit
digitalen Elementen
(basierend auf aktuellem Text)

AI I AUSTRIAN INSTITUTE
OF TECHNOLOGY



	Default Section
	Folie 1: Cyber Resilience Act: Status Und Überblick

	CRA Überblick
	Folie 2: European Cybersecurity Framework
	Folie 3: European Cybersecurity Framework
	Folie 4: Motivation
	Folie 5: Cyber Resilience Act
	Folie 6: Kernaspekte des Cyber Resilience Act
	Folie 7: Was sind Produkte mit Digitalen Elementen
	Folie 8: Sektoren
	Folie 9: Klassifizierung
	Folie 10: Klassifizierung
	Folie 11: Stromnetz

	CRA Overview
	Folie 12: Timeline

	CRA Hersteller
	Folie 13: CRA für Hersteller von Produkten mit Digitalen Elementen
	Folie 14: Sicherheitsorientiertes Design (Security-by-Design)
	Folie 15: Support
	Folie 16: Updates für produkte mit digitalen elementen (PDE) 
	Folie 17: Open-Source-Software

	CRA Betreiber
	Folie 19: CRA für Betreiber von Produkten mit Digitalen Elementen
	Folie 20: Synergie zwischen CRA und NIS2
	Folie 21: Beschaffung - Timeline
	Folie 22: Beschaffung - Rahmenbedingungen
	Folie 23: Beschaffung - Rahmenbedingungen

	Outro
	Folie 24: Thank you!
	Folie 25: Synergie zwischen CRA und NIS2
	Folie 26: Klasse I+II: Harmonisierte Standards
	Folie 27: Klasse I+II: Harmonisierte Standards
	Folie 28: European Cybersecurity Certification Scheme for Critical Products


